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INTRODUCCION A LA CIBERSEGURIDAD PARA
EMPRESAS

Descripcion del Curso

El Siglo XX ha producido una revolucion tecnoldgica a través de la introduccién y posterior
masificacion del uso de las comunicaciones y la informacién. Desde la creacion del Telégrafo,
pasando por internet y el empleo generalizado de computadoras y dispositivos electrénicos, la
sociedad y fundamentalmente las empresas, han transformado el modo de trabajar y producir,
organizarse, y aprovechar estas tecnologias en su propio beneficio y para la sociedad. Sin
embargo, esa misma revolucién tecnoldgica, y sus oportunidades, también han generado
debilidades, y con ello, aparecieron nuevas amenazas y maneras para cometer delitos.

Aun cuando no lo reconozcamos en toda su dimension, nuestros datos son unos de los bienes
mas valiosos que tenemos, tanto en el &mbito personal, profesional y empresarial. Sin embargo,
hay algunas personas que efectivamente reconocen el potencial de ellos, y estan dispuestos a
apropiarse de esos datos para cometer delitos. En este contexto, la ciberseguridad se ha
convertido en uno de los mayores retos que afrontan las organizaciones, sea cual fuere su
tamafo. Una mala gestion de la seguridad puede tener tanto impacto econémico, como afectar a
la reputacién y la confianza de socios y clientes.

Asi surge la necesidad de que tanto empresas como personas, sean conscientes de las
amenazas y se formen adecuadamente para protegerse y defenderse de tales amenazas, y con
ello proteger sus datos y sus bienes.

Este curso aborda los riesgos mas habituales y las pautas recomendadas para el dia a dia de las
organizaciones y las personas.

Objetivos:

Comprender los aspectos generales de la Seguridad Informatica y de la Ciberseguridad
Identificar los diversos delitos informéticos que existen

Conocer los mecanismos de defensa personal y empresarial

Destinatarios:

Personal de los Niveles gerenciales y operativos en PyMEs.

No se requieren conocimientos previos.

Capacitadores:

Ing. Gaston Martin (Ingeniero en sistemas de la informacién)
Ing. Miguel Angel Robledo (Ingeniero en informatica)
Ing. Joaquin Nepotti (Ingeniero en informatica)
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Modalidad: Virtual Sincrénica

Certificacion: Certificado Oficial emitido por la Universidad Nacional del Litoral (UNL).
Contenidos

Unidad 1 Introduccién: Conociendo al enemigo y el contexto
e Conceptos bésicos de Ciberdelito, ciberamenazas y ciberseguridad.
e ;Qué nos hace inseguros?
e Impacto de las nuevas tecnologias en los ataques informéaticos.

Unidad 2 Conocete a ti mismo

Importancia de la informacion.

Seguridad de la informacion.

Estandares y buenas practicas en seguridad en la empresa.
Reflexién de las actividades desarroladas en la empresa.

Unidad 3 Ingenieria social. No caer en la trampa!
e Concepto de ingenieria social.
e Proteccion ante ataques de ingenieria social.
e Tecnicas de ataques: Phishing. Vishing. Smishing.
e |dentidad para aumentar la seguridad en las Pymes.

Unidad 4: Diagnhosticando la empresa y el personal. Prevencién y proteccién
e Seguridad en el uso de tecnologia en la empresa.
Acciones empresariales para el uso seguro de la tecnologia.
Diagndstico de seguridad de la empresa.
Estandares y buenas Practicas en Seguridad en la empresa.
Herramientas Legales: Acuerdos de confidencialidad. Clausulas de proteccion de datos
personales. Acuerdos de nivel de servicio con proveedores y clientes.

Unidad 5: jSOCORRO! Hice click!
e Respuesta ante incidentes de seguridad.
e Proceso de notificacion y gestion de intentos de intrusion.
e Andlisis forense informético.

Duracion: 6 semanas

Carga horaria: 2hs semanales — 12hs totales.



